POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOW YCH W
STOWARZYSZENIU ,MUDITA” Z SIEDZIBA W KRAKOWIE

ROZDZIAL 1
Postanowienia ogdlne

§1

1. Dokument okresla zasady bezpieczenistwa przetwarzania danych osobowych, jakie powinny by¢ przestrzegane i stosowane w
Stowarzyszeniu ,MUDITA” z siedzibg w Krakowie (dalej: Stowarzyszenie) przez pracownikéw, wspdlpracowniké6w oraz
wolontariuszy, ktérzy biorg udzial w przetwarzaniu danych osobowych, powierzaniu przetwarzania danych osobowych badz
w administrowaniu danymi osobowymi. Stosowanie zasad okre$lonych w niniejszym dokumencie ma na celu uzyskanie
optymalnego i zgodnego z wymogami obowigzujacych aktéw prawnych sposobu przetwarzania informacji zawierajacych
dane osobowe.

2. Polityka bezpieczeristwa zostala opracowana w oparciu o wymagania zawarte w:

a. rozporzadzeniu Parlamentu Europejskiego i Rady /UE/2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE;

b. ustawie z dnia 10 maja 2018 roku o ochronie danych osobowych oraz aktach wykonawczych do niniejszej ustawy.

§2
Ilekro¢ w Polityce jest mowa o:

1) zbiorze danych - rozumie sie przez to kazdy posiadajgcy strukture zestaw danych o charakterze osobowym, dostepnych
wedlug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,

2) przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktére
wykonuje sie w systemach informatycznych,

3) systemie informatycznym - rozumie sie przez to zespol wspélpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych, jak réwniez sieciowe
no$niki informacji (m. in. ,chmury”), z ktérych korzysta Stowarzyszenie, m. in. Google Workspace,

4) kartotece - rozumie sie przez to zewidencjonowany, usystematyzowany zbiér wykazéw, skoroszytéw, wydrukéw
komputerowych i innej dokumentacji gromadzonej w formie papierowej, zawierajacej dane osobowe,

5) Administratorze Danych - rozumie sie przez to Stowarzyszenie ,MUDITA” z siedzibg w Krakowie,

6) Zarzadzie - rozumie sie przez to Zarzad Stowarzyszenia, dzialajgcego w imieniu Administratora Danych.

7) uzytkowniku — rozumie sie przez to osobe wyznaczong przez Zarzad lub osobe przez niego upowazniong, uprawniong
do bezposredniego dostepu do danych osobowych przetwarzanych w systemie informatycznym oraz kartotekach,
posiadajaca ustalony identyfikator i haslo; przez uzytkownikéw rozumie sie pracownikéw, wspdlpracownikéw oraz
wolontariuszy Stowarzyszenia,

8) pomieszczeniach - rozumie sie przez to budynki, pomieszczenia lub cze$ci pomieszczeri okreslone przez Administratora
Danych, tworzace obszar, w ktérym przetwarzane sa dane osobowe z uzyciem stacjonarnego sprzetu komputerowego
oraz gromadzone w kartotekach.

§3
1. Ochrona danych osobowych w Stowarzyszeniu jest realizowana poprzez: zabezpieczenia fizyczne, procedury organizacyjne,
oprogramowanie systemowe, uzywane aplikacje oraz przez uzytkownikow.
2. Zastosowane zabezpieczenia gwarantujg:
a) poufno$¢ danych - rozumie sie przez to wlasciwos$¢ zapewniajgcg, ze dane nie sg udostepniane nieupowaznionym
podmiotom,
b) integralno$¢ danych - rozumie sie przez to wlasciwo$¢ zapewniajaca, ze dane osobowe nie zostaly zmienione lub
zniszczone w sposob nieautoryzowany,
c) rozliczalno$¢ - rozumie sie przez to wlasciwo$¢ zapewniajaca, ze dzialania podmiotu moga by¢ przypisane w sposéb
jednoznaczny tylko temu podmiotowi,
d) integralno$¢ systemu - rozumie sie przez to nienaruszalno$¢ systemu, niemozno$¢ jakiejkolwiek manipulacji,
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e)

uwierzytelnianie - rozumie sie przez to dzialanie, ktérego celem jest weryfikacja deklarowanej tozsamosci podmiotu.

§4

1. Realizacje zamierzen okreslonych w § 3 ust. 2 powinny zagwarantowac nastepujace zalozenia:

wdrozenie procedur okreslajacych postepowanie oséb dzialajacych w Stowarzyszeniu przy przetwarzaniu danych
osobowych oraz ich odpowiedzialno$¢ za bezpieczenistwo tych danych,

przeszkolenie uzytkownikéw w zakresie bezpieczenistwa i ochrony danych osobowych,

przypisanie uzytkownikom okre$lonych atrybutéw pozwalajacych na ich identyfikacje (hasla, identyfikatory),
zapewniajgcych im dostep do réznych pozioméw baz danych osobowych w postaci fizycznej lub w systemie
informatycznym - stosownie do indywidualnego zakresu upowaznienia,

podejmowanie niezbednych dziatain w celu likwidacji stabych ogniw w systemie,

Sledzenie osiagnie¢ w dziedzinie bezpieczenistwa systeméw informatycznych i w miare mozliwosci organizacyjnych i
techniczno-finansowych - wdrazanie nowych narzedzi i metod pracy oraz sposobéw zarzadzania systemami
informatycznymi, ktére beda stuzyly wzmocnieniu bezpieczenistwa danych osobowych.

§5

1.  Zanaruszenie ochrony danych osobowych uwaza sie¢ w szczegdlnosci:

a)
b)

seac

X

2. Za

nieuprawniony dostep lub prébe dostepu do danych osobowych lub pomieszczen, w ktérych sie one znajduja,

wszelkie modyfikacje danych osobowych lub préby ich dokonania przez osoby nieuprawnione (np. zmian zawartosci
danych, utrate catosci lub czeéci danych),

naruszenie lub préby naruszenia integralnosci systemu,

zmiane lub utrate danych zapisanych na kopiach zapasowych,

naruszenie lub préby naruszenia poufnos$ci danych lub ich czesci,

nieuprawniony dostep (sygnal o nielegalnym logowaniu lub inny objaw wskazujacy na prébe lub dzialanie zwigzane z
nielegalnym dostepem do systemu),

udostepnienie osobom nieupowaznionym danych osobowych lub ich czesci,

zniszczenie, uszkodzenie lub wszelkie préby nieuprawnionej ingerencji w systemy informatyczne zmierzajace do
zakldcenia ich dzialania badz pozyskania w spos6b niedozwolony (lub w celach niezgodnych z przeznaczeniem) danych
zawartych w systemach informatycznych lub kartotekach.

naruszenie ochrony danych osobowych uwaza si¢ réwniez wlamanie do budynku lub pomieszczenr, w ktérych

przetwarzane sa dane osobowe lub préby takich dziatan.

ROZDZIAL 11
Przedsiewziecia zabezpieczajace przed naruszeniem ochrony danych osobowych

§é

Kazdy nowo zaangazowany uzytkownik - przed dopuszczeniem do dostepu do danych osobowych — podlega przeszkoleniu w

zakresie przepiséw o ochronie danych osobowych oraz wynikajacych z nich zadan oraz obowigzkéw realizowanych przez

Stowarzyszenie.

§7

1. Uzytkownicy powinni mieé¢ §wiadomos§¢é mozliwosci zaistnienia sytuacji naruszenia ochrony danych osobowych. W tym

celu nalezy:

a) zwracal szczegGlna uwage przy wchodzeniu i wychodzeniu z obiektéw uzytkowanych przez Stowarzyszenie na
podejrzane osoby lub samochody parkujace w poblizu,

b) przestrzega¢ procedur zwigzanych z otwieraniem i zamykaniem pomieszczeni, a takze z wejSciem do obszar6w
przetwarzania danych osobowych oséb nieupowaznionych,

c) przestrzegaé procedur i zasad bezpieczefistwa podczas przetwarzania danych w postaci elektronicznej w systemie
informatycznym, w szczeg6lnosci nie pozostawial urzadzen, na ktérych przetwarzane sg dane, wlaczonych i bez
nadzoru (tzw. polityka czystego biurka),

d) przestrzegad zasad i procedur ochrony danych osobowych, w czasie czynnoéci podejmowanych na rzecz Stowarzyszenia.
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2. Uzytkownicy zobowiazani s3, w przypadku dokonania identyfikacji ewentualnych wystepujacych zagrozen, przedkladaé
Zarzadowi propozycje stosownych rozwigzan, ktérych celem jest zabezpieczenie przed naruszeniem ochrony danych
osobowych.

§8
1. Kartoteki przechowywane sa w przeznaczonych do tego miejscach, do ktérych dostep majg wylacznie uzytkownicy.
Uzytkownicy, o ktérych mowa w ust. 1, odpowiedzialni s3 za rzetelne prowadzenie kartotek, ich kompletno$¢ oraz ochrone.
Rejestr atrybutéw uzytkownikéw pozwalajacych na ich identyfikacje (hasla, identyfikatory), zapewniajacych im dostep do
réznych pozioméw baz danych osobowych prowadzi Zarzad.

ROZDZIAE I
Przetwarzanie danych osobowych

§9

1. Przetwarzanie danych osobowych z uzyciem stacjonarnego sprzetu komputerowego oraz karotek odbywa sie wylacznie na
obszarze albo na wskazanych urzadzeniach wyznaczonych badz wskazanych przez Administratora Danych.

2. Przetwarzanie danych osobowych za pomoca urzadzen przeno$nych moze odbywac sie poza obszarem przetwarzania danych
wylacznie za zgoda Administratora Danych.

3. Przetwarzanie danych osobowych w postaci fizycznej (dokumentacja zawierajaca dane osobowe uzytkownikdéw oraz oséb
trzecich) odbywa sie wylgcznie w pomieszczeniach wskazanych przez Zarzad.

4. Przetwarzanie danych osobowych w postaci elektronicznej (dane przetwarzane w systemie informatycznym) odbywa sie
wylacznie w miejscach i w spos6b wskazany przez Zarzad. Dostep do systemu, jak réwniez dostep do poszczegdlnych plikéw
oraz ich kategorii jest ograniczony wylacznie do oséb wskazanych przez Zarzad.

§10
W celu ograniczenia dostepu oséb postronnych do pomieszczen, w ktérych zlokalizowano przetwarzanie danych osobowych,

nalezy zapewni¢, aby:

a) drzwi wejsciowe byly zabezpieczone tak, aby otwarcie z zewnatrz moglo nastgpi¢ wylgcznie przez uprawnione osoby,

b) wydawanie kluczy do pomieszczenn podlegalo rejestracji, z jednoczesnym po$wiadczeniem przez osobe odbierajaca,
faktu otrzymania kluczy do pomieszczenia,

c) przebywanie osob trzecich w pomieszczeniach moze odbywac sie wylgcznie w obecnosci uzytkownikéw lub za zgoda
Administratora Danych.

sl
1.  Staly dostep do pomieszczen, w ktérych przetwarzane sa dane osobowe, maja tylko uzytkownicy oraz Zarzad.
2. Dostep do pomieszczen, w ktérych przetwarzane sa dane osobowe, oséb innych, niz wymienione w ust. 1, jest mozliwy
wylacznie w obecnosci co najmniej jednego uzytkownika lub za zgoda Administratora Danych.

Rozdzial IV
Kontrola przestrzegania zasad zabezpieczenia ochrony danych osobowych

§12
1. Zarzad sprawuje nadzdr nad przestrzeganiem zasad ochrony danych osobowych.
2. Zarzad moze upowazni¢ wybrang przez siebie osobe trzecia do wykonywania okreslonych zadan, o ktérych mowa w ust. 1.
3. Zarzad lub osoba przez niego upowazniona dokonuje okresowych kontroli i oceny funkcjonowania mechanizméw
zabezpieczen oraz przestrzegania zasad postepowania w przypadku naruszenia ochrony danych osobowych.
4. Przedmiotem kontroli, o ktérych mowa w ust. 3 powinno by¢ w szczegélnosci:
a) funkcjonowanie zabezpieczen systemowych,

o

) prawidlowo funkcjonowania mechanizmdéw kontroli dostepu do zbioru danych,

e

) funkcjonowanie zastosowanych zabezpieczen fizycznych,

o

) zasady przechowywania kartotek,

@

) zasady i sposoby likwidacji (zniszczenia) oraz archiwizowania zbioréw archiwalnych.,
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f) zasady dotyczace przyznawania i cofania dostepu do systemdéw informatycznych poszczeg6lnym uzytkownikom.

Rozdzial V
Postepowanie w przypadku naruszenia lub podejrzenia naruszenia
ochrony danych osobowych

§13

1. Przed przystgpieniem do wykonywania czynnosci uzytkownik obowigzany jest dokonaé sprawdzenia stanu urzadzen
komputerowych oraz sprawdzi¢, czy na uzytkowanych przez niego urzadzeniach nie doszlo do nieautoryzowanych
aktywnosci, w tym zwrdci¢ szczeg6lng uwage, czy nie zaszly okolicznosci wskazujace na naruszenie lub préby naruszenia
ochrony danych osobowych.

2. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznos$ci wskazujacych na naruszenia ochrony danych osobowych,
uzytkownik zobowigzany jest do bezzwlocznego powiadomienia o tym fakcie Zarzadu lub upowazniong przez niego osobe.

3. Postanowienia ust. 2 majg zastosowanie zaré6wno w przypadku naruszenia lub podejrzenia naruszenia ochrony danych
osobowych gromadzonych w systemach informatycznych, jak i w kartotekach.

§14
1. Do czasu ustalenia planu dalszych dzialan z Zarzadem, zglaszajacy:
a) powstrzymuje sie od rozpoczecia lub kontynuowania czynnoéci na rzecz Stowarzyszenia, jak réwniez od podejmowania
jakichkolwiek czynnosci mogacych spowodowac zatarcie $ladéw naruszenia badz innych dowodoéw,
b) zabezpiecza elementy systemu informatycznego lub kartotek, przede wszystkim poprzez uniemozliwienie dostepu do
nich oséb nieupowaznionych,
c) podejmuje, stosownie do zaistnialej sytuacji, wszelkie niezbedne dzialania celem zapobiezenia dalszym zagrozeniom,
ktére moga skutkowaé utrata danych osobowych.
2. Postanowienia ust. 1 maja zastosowanie zaréwno w przypadku naruszenia, jak i w przypadku podejrzenia naruszenia
ochrony danych.

§15
1.  Zarzad lub upowazniona przez niego osoba sporzadza z przebiegu zdarzenia raport, w ktérym powinny sie znalezé w
szczegblnosci informacje o:
a) daciei godzinie powiadomienia,
b) sytuagji, jaka zaistniala,
¢) podjetych dzialaniach i ich uzasadnieniu.

2. Kopia raportu przekazywana jest bezzwlocznie Zarzadowi, w przypadku, gdy raport sporzadzony zostal przez osobe
upowazniong przez Zarzad.

§16
W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na naruszenia ochrony danych osobowych,
uzytkownik moze kontynuowaé czynnosci na rzecz Stowarzyszenia dopiero po otrzymaniu pozwolenia od Zarzadu lub
osoby przez niego upowaznione;j.

§17

1. W przypadku zaginiecia komputera lub noénikéw pamieci, na ktérych byly zgromadzone dane osobowe, uzytkownik
postugujacy sie komputerem (zaréwno wlasnym, jak i stanowigcym wlasno$¢ Administratora Danych) niezwlocznie
powiadamia Zarzad lub upowazniong przez niego osobe, a w przypadku kradziezy wystepuje o powiadomienie jednostki
policji badz prokuratury.

2. W sytuacji, o ktérej mowa w ust. 1, Zarzad lub upowazniona przez niego osoba podejmuje niezbedne kroki do wyjasnienia
okolicznosci zdarzenia, sporzadza protokdl z zajecia, ktéry powinna podpisaé takze osoba, ktdrej skradziono lub, ktérej
zaginal sprzet.
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ROZDZIAL VI
Postanowienia konicowe

§18
Polityka jest dokumentem wewnetrznym i nie moze by¢ udostepniania osobom nieupowaznionym w zadnej formie.

§19
1. Zarzad jest obowiazany zapoznac z trescia Polityki kazdego Uzytkownika.
2. Uzytkownik zobowigzany jest ztozy¢ oswiadczenie o tym, ze zostal zaznajomiony z obowiazujaca Polityka bezpieczeristwa.
3. Os$wiadczenia przechowywane sg w aktach personalnych uzytkownika.

§20
1. W sprawach nieuregulowanych w niniejszej Polityce maja zastosowanie przepisy RODO, ustawy o ochronie danych
osobowych oraz wydanych na jej podstawie aktach wykonawczych.
2. Uzytkownicy zobowigzani sg do bezwzglednego stosowania przy przetwarzaniu danych osobowych postanowien zawartych
w niniejszej Polityce.
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